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Network and Internet Usage Policy / नेटवर्क  एंड इंटरनेट यूसेज पॉलिसी : 
Please read the following MANIT Bhopal internet and email usage policy CAREFULLY before 
accepting the policy. The following guidelines are intended to help students make the best use of the 
Internet resources: 

कृपया पॉलिसी स्वीकार करने स ेपहले निम्नलिखित मैनिट भोपाल इंटरनेट और ईमेल उपयोग नीति को ध्यान से पढ़ें। 
निम्नलिखित दिशानिर्देशों का उद्देश्य छात्रों को इंटरनेट संसाधनों का सर्वोत्तम उपयोग करने में मदद करना ह ै: 

I. General Do’s / सामान्य क्या करें : 

• Verify Information Accuracy – Ensure that any information accessed online is accurate, complete, 
and up-to-date. (Information Technology Act, 2000) 

सूचना की सटीकता सत्यापित करें - सुनिश्चित करें कि ऑनलाइन प्राप्त की गई कोई भी जानकारी सटीक, पूर्ण और 
अद्यतित ह।ै 

• Validate Sources – Confirm the authenticity and reliability of information before using it.  

स्रोतों को मान्य करें - उपयोग करने से पहले जानकारी की प्रामाणिकता और विश्वसनीयता की पुष्टि करें। 

• Respect Intellectual Property – Adhere to copyright laws and licensing agreements when 
accessing or using digital content. (The Copyright Act, 1957) 

बौद्धिक संपदा का सम्मान करें - डिजिटल सामग्री तक पहुंच या उपयोग करते समय कॉपीराइट कानूनों और लाइसेंसिं ग 
समझौतों का पालन करें। 

• Report Unusual Activities – Notify the Network Committee immediately if you notice any 
irregularities or security concerns. 

असामान्य गतिविधियों की रिपोर्ट करें - यदि आपको कोई अनियमितता या सुरक्षा चिं ता नज़र आती ह ैतो तुरंत नेटवर्क  
समिति को सूचित करें। 

• Seek Clarification When Needed – If any policy rule is unclear, consult the Network Committee 
for guidance. 

आवश्यकता पड़ने पर स्पष्टीकरण मागंें - यदि कोई नीति नियम अस्पष्ट ह,ै तो मार्गदर्शन के लिए नेटवर्क  समिति से परामर्श 
लें। 
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• Use Internet for Academic and Professional Purposes – Ensure that internet usage is aligned with 
educational or professional activities. (National Education Policy, 2020) 

शैक्षणिक और व्यावसायिक उद्देश्यों के लिए इंटरनेट का उपयोग करें - सुनिश्चित करें कि इंटरनेट का उपयोग शैक्षणिक या 
व्यावसायिक गतिविधियों के साथ जुड़ा हुआ ह।ै 

• Maintain Browser Performance – Regularly clear browser history and cache to enhance browsing 
speed and prevent system slowdowns. (Securing Web Browsers and Defending Against 
Malvertising) 

ब्राउज़र प्रदर्शन बनाए रखें - ब्राउज़िं ग गति बढ़ाने और सिस्टम मंदी को रोकने के लिए ब्राउज़र इतिहास और कैश को 
नियमित रूप से साफ़ करें। 

• Remove Unnecessary Files – Promptly delete any unwanted or accidental downloads to optimize 
system performance. 

अनावश्यक फ़ाइलें हटाएँ - सिस्टम प्रदर्शन को अनुकूलित करन ेके लिए किसी भी अवांछित या आकस्मिक डाउनलोड को 
तुरंत हटा दें। 

• Exercise Discretion in Web Access – Use good judgment when accessing or downloading online 
content, ensuring it aligns with institutional values. (Information Technology Act, 2000) 

वेब एक्सेस में विवेक का प्रयोग करें - ऑनलाइन सामग्री तक पहुंच या डाउनलोड करते समय अच्छे निर्णय का उपयोग 
करें, यह सुनिश्चित करते हुए कि यह संस्थागत मूल्यों के साथ संरेखित ह।ै 

• Users are encouraged to engage respectfully and constructively when posting comments on social 
media platforms related to the organization's activities. (Information Technology (Intermediary 
Guidelines and Digital Media Ethics Code) Rules, 2021) 

संगठन की गतिविधियों से संबंधित सोशल मीडिया प्लेटफ़ॉर्म पर टिप्पणियां पोस्ट करत े समय उपयोगकर्ताओं को 
सम्मानपूर्वक और रचनात्मक रूप स ेजुड़ने के लिए प्रोत्साहित किया जाता ह।ै 

II. General Dont’s / सामान्य क्या न करें: 

• Avoid Downloading Large or Inappropriate Files – Do not download large media files or content 
that is pornographic, racist, politically extreme, incites violence, or promotes illegal activities. 
(Information Technology Act, 2000)  

बड़ी या अनुचित फ़ाइलें डाउनलोड करने से बचें - बड़ी मीडिया फ़ाइलें या सामग्री डाउनलोड न करें जो अश्लील, 
नस्लवादी, राजनीतिक रूप से चरमपंथी, हिं सा भड़कान ेवाली या अवैध गतिविधियों को बढ़ावा देने वाली हो। 

• Download Only Work-Related Content – Do not download materials from the internet unless they 
are directly relevant to academic or professional purposes. 

केवल कार्य-संबंधित सामग्री डाउनलोड करें - इंटरनेट से सामग्री तब तक डाउनलोड न करें जब तक कि वे सीधे शैक्षणिक 
या व्यावसायिक उद्देश्यों से प्रासंगिक न हों। 
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• Do Not Install Unlicensed Software – Refrain from installing free or unauthorized software on 
institutional computers. (Telecommunications Act, 2023) 

बिना लाइसेंस वाला सॉफ़्टवेयर इंस्टॉल न करें - संस्थागत कंप्यूटरों पर मुफ़्त या अनधिकृत सॉफ़्टवेयर इंस्टॉल करने से 
बचें। 

• No Unauthorized Access – Do not attempt to gain unauthorized access to other networks, 
computers, or accounts. (Telecommunications Act, 2023) 

कोई अनधिकृत पहुंच नहीं - अन्य नेटवर्क , कंप्यूटर या खातों तक अनधिकृत पहुंच हासिल करन ेका प्रयास न करें। 

• Do Not Disrupt Network Services – Avoid interfering with or disrupting other users, computers, 
or network operations. Any deliberate disruption is a criminal offense. (Telecommunications Act, 
2023) 

नेटवर्क  सेवाओं को बाधित न करें - अन्य उपयोगकर्ताओं, कंप्यूटरों या नेटवर्क  संचालन में हस्तक्षेप करने या उन्हें बाधित 
करने से बचें। कोई भी जानबूझकर व्यवधान एक आपराधिक अपराध ह।ै 

• Do Not Power Off or Reset Systems – Do not shut down or reset institutional machines without 
proper authorization. 

सिस्टम को बंद या रीसेट न करें - उचित प्राधिकरण के बिना संस्थागत मशीनों को बंद या रीसेट न करें। 

• Avoid Sending Sensitive or Offensive Content – Do not use the internet for transmitting 
confidential, obscene, threatening, or harassing materials. (Digital Personal Data Protection Act, 
2023) 

संवेदनशील या आपत्तिजनक सामग्री भेजने से बचें - गोपनीय, अश्लील, धमकी भरी या परेशान करने वाली सामग्री 
प्रसारित करने के लिए इंटरनेट का उपयोग न करें। 

• Always Log Out When Unattended – If leaving your workstation for more than 5 minutes, ensure 
you log out to prevent unauthorized access or misuse. 

ध्यान न दिए जान ेपर हमेशा लॉग आउट करें - यदि आप अपने कार्यस्थल को 5 मिनट से अधिक समय के लिए छोड़ रह े
हैं, तो सुनिश्चित करें कि आप अनधिकृत पहुंच या दरुुपयोग को रोकने के लिए लॉग आउट करें। 

• Do Not Share Unauthorized Files – Refrain from attaching and transmitting files via email that 
contain illegal or unauthorized content. (Digital Personal Data Protection Act, 2023) 

अनधिकृत फ़ाइलें साझा न करें - उन फ़ाइलों को ईमेल के माध्यम से संलग्न करने और प्रसारित करने से बचें जिनमें अवैध 
या अनधिकृत सामग्री होती ह।ै 

• The use of VPNs is not permitted. (CERT-In Advisory on VPN Risks) 

   वीपीएन के उपयोग की अनुमति नहीं ह।ै 

• Unauthorized addition of switches or Wi-Fi access points to the network is strictly prohibited. 
(National Critical Information Infrastructure Protection Centre (NCIIPC)) 

/43

https://www.indiacode.nic.in/bitstream/123456789/20101/1/A2023-44.pdf
https://www.indiacode.nic.in/bitstream/123456789/20101/1/A2023-44.pdf
https://www.indiacode.nic.in/bitstream/123456789/20101/1/A2023-44.pdf
https://www.indiacode.nic.in/bitstream/123456789/20101/1/A2023-44.pdf
https://www.meity.gov.in/static/uploads/2024/06/2bf1f0e9f04e6fb4f8fef35e82c42aa5.pdf?utm_source=chatgpt.com
https://www.meity.gov.in/static/uploads/2024/06/2bf1f0e9f04e6fb4f8fef35e82c42aa5.pdf?utm_source=chatgpt.com
https://www.meity.gov.in/static/uploads/2024/06/2bf1f0e9f04e6fb4f8fef35e82c42aa5.pdf?utm_source=chatgpt.com
https://www.cert-in.org.in/
https://www.nciipc.gov.in/


   नेटवर्क  में स्विच या वाई-फाई एक्सेस पॉइंट्स को अनधिकृत रूप से जोड़ना सख़्त वर्जि त ह।ै 

• Sharing of usernames and passwords is prohibited. (CERT-In Password Security Guidelines) 

   उपयोगकर्ता नाम और पासवर्ड साझा करना प्रतिबंधित ह।ै 

III. Privacy and Security Policy / गोपनीयता और सुरक्षा नीति : 

• Respect Privacy – Students must not attempt to access, hack, or interfere with others’ files, 
accounts, or personal data without explicit consent. (Digital Personal Data Protection Act, 2023) 

गोपनीयता का सम्मान करें - छात्रों को स्पष्ट सहमति के बिना दसूरों की फ़ाइलों, खातों या व्यक्तिगत डटेा तक पहुंचने, हकै 
करने या हस्तक्षेप करने का प्रयास नहीं करना चाहिए। 

• Ensure Network Security – Any action that compromises the security of the MANIT network is 
strictly prohibited. This includes bypassing firewalls, modifying access controls, or setting up 
unauthorized servers (such as web, mail, or proxy servers). (Telecommunications Act, 2023) 

नेटवर्क  सुरक्षा सुनिश्चित करें - मैनिट नेटवर्क  की सुरक्षा से समझौता करने वाली कोई भी कार्रवाई सख्त वर्जि त ह।ै इसमें 
फ़ायरवॉल को बायपास करना, एक्सेस नियंत्रण को संशोधित करना, या अनधिकृत सर्वर (जैसे वेब, मेल या प्रॉक्सी सर्वर) 
स्थापित करना शामिल ह।ै 

• Maintain Authenticity in Digital Communications – Students must not conceal their identity in 
electronic communications or engage in activities that threaten, intimidate, or harass others using 
MANIT’s IT resources. (Information Technology Act, 2000) 

डिजिटल संचार में प्रामाणिकता बनाए रखें - छात्रों को इलेक्ट्रॉनिक संचार में अपनी पहचान छिपानी नहीं चाहिए या मैनिट 
के आईटी संसाधनों का उपयोग करके दसूरों को धमकी देने, डराने या परेशान करने वाली गतिविधियों में शामिल नहीं 
होना चाहिए। 

• Keep Systems Secure – Devices connected to the MANIT network should be maintained with 
updated antivirus software and regular operating system updates to prevent cyber threats, 
including viruses, worms, and malware. (Telecommunications Act, 2023) 

सिस्टम को सुरक्षित रखें - वायरस, वॉर्म और मैलवेयर सहित साइबर खतरों को रोकन े के लिए मैनिट नेटवर्क  से जुड़े 
उपकरणों को अद्यतन एंटीवायरस सॉफ़्टवेयर और नियमित ऑपरेटिं ग सिस्टम अपडटे के साथ बनाए रखा जाना चाहिए। 

• No Illegal File Sharing – Unauthorized file sharing over the internet or email is strictly forbidden. 
(Digital Personal Data Protection Act, 2023) 

कोई अवैध फ़ाइल साझाकरण नहीं - इंटरनेट या ईमेल पर अनधिकृत फ़ाइल साझाकरण सख्त वर्जि त ह।ै 

• Refer to Cybersecurity Guidelines – Follow official cybersecurity measures as issued by the 
government of India. (NCIIPC Guidelines) 

साइबर सुरक्षा दिशानिर्देशों का संदर्भ लें - भारत सरकार द्वारा जारी आधिकारिक साइबर सुरक्षा उपायों का पालन करें।
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